1. Каналы речевой коммуникации: введение в проблематику

Каналы передачи и утечки речевой информации. Основные критерии качества каналов. Субъективный и объективный подходы к измерениям разборчивости речи. Характеристики речевого и слухового трактов. Основы теории расчета и измерения разборчивости речи. Методы защиты речевой информации от утечки. Повышение разборчивости речи путем ее обработки.

Практически каждому из нас приходилось, разговаривая в шумном помещении или движущемся транспорте, напрягать голос и слух - тем сильнее, чем сильнее был окружающий шум. А когда мы не хотим, чтобы содержание беседы стало известным посторонним лицам, снижаем громкость речи, а то и вовсе переходим на шепот. С инженерной точки зрения, приведенные примеры соответствуют двум ситуациям: больших и малых отношений сигнал-шум. 

Ситуация больших отношений сигнал-шум типична для систем передачи речевой информации, таких как помещения и открытые пространства, оснащенные системами звукоусиления или без таковых, различные линии связи - телефонные, сотовые, компьютерные. В таких системах уровень сигнала в точке приема обычно превышает уровень помех. В роли помех при этом выступает окружающий шум, а также шум, передаваемый вместе с речевым сигналом по каналу передачи. При озвучивании помещений существенным может быть влияние помех в виде реверберации и даже эхо (в очень больших помещениях). При использовании систем звукоусиления возможны помехи в виде нелинейных искажений, возникающих из-за перегрузки усилителей. В общем случае возможно одновременное влияние всех перечисленных факторов, искажающих речь и приводящих к уменьшению ее разборчивости.

Ситуация малых отношений сигнал-шум типична для систем защиты речевой информации, поскольку задача таких систем как раз и состоит в намеренном и существенном ослаблении сигнала в точке приема. Говоря об уровне защиты информации, подразумевают ту или иную степень потерь информации. Очевидно, при наивысшем уровне защиты в точке приема вообще должны отсутствовать признаки речи. Чаще, однако, удовлетворяются сокрытием, в той или иной степени, содержания речевого сообщения. Нетрудно прийти к выводу, что вопрос об уровне защиты речевой информации от утечки носит не только технический, но и экономический характер, поскольку, чем выше требования к уровню защиты, тем, как правило, выше расходы по организации защиты.

При расчете и измерениях разборчивости речи необходимо располагать критериями качества передачи речи вообще, и мерой разборчивости речи, в частности. Следующий важный момент – выбор способа оценивания разборчивости речи.  Так, разборчивость речи можно измерить экспериментально, а можно рассчитать теоретически (спрогнозировать разборчивость речи). Ввиду существования различных методов расчета и измерений, важно уметь обоснованно выбирать рациональный метод – такой метод, который достаточно точен, с одной стороны, и вместе с тем, достаточно прост и дешев – с другой.

Данная глава носит обзорно-ознакомительный характер. В ней приведены основные результаты теории оценивания разборчивости речи, полученные исследователями за последние десятилетия, что позволит сравнительно быстро получить целостное представление об истории развития исследований, ее поворотных вехах, о существующих подходах к оцениванию разборчивости речи. Поскольку структура главы отражает структуру всей книги в целом, это облегчает переход к последующим главам, детально знакомящим с особенностями различных методов оценки разборчивости речи.

1.1. Каналы передачи и утечки речевой информации

Речь – это средство обмена информацией между людьми (рис. 1.1). Если такой обмен производится с взаимного согласия обеих сторон, – говорящей и слушающей, - тогда говорят о передаче речевой информации. Если же слушающая сторона принимает информацию без согласия говорящей (несанкционированный прием речевой информации), говорят об утечке речевой информации.

Под каналом передачи речевой информации (каналом речевой коммуникации) подразумевают физическую среду между точкой отправления и точкой приема речевой информации. Заметим, что иногда вместо термина «канал» употребляют термин «тракт» [28]. Если канал передачи представляет собой физическую среду, - воздух (рис. 1.1), воду и т.п., - такой канал называют акустическим. Если канал передачи речевой информации содержит различные технические устройства, такой канал естественно называть техническим каналом передачи. Технические каналы передачи, в свою очередь, можно различать, например, по такому признаку как способ преобразований сигнала. Электроакустические каналы состоят из аналоговых приборов и систем, преобразующих акустические колебания в колебания электрического тока или напряжения, и наоборот. Примером электроакустического канала  являются системы звукоусиления, обеспечивающие качественное озвучивание помещений и открытых пространств и содержащие микрофоны, усилители, громкоговорители, микшеры, эквалайзеры и т.п. В вибрационных каналах осуществляется преобразование речевого сигнала в механические вибрации, и наоборот. Примером вибрационного канала является передача речевого сигнала за пределы данного помещения, обусловленная вибрацией стен, окон, металлических радиаторов и т.п. Радиоканалы (радиотелефонная, мобильная связь) содержат системы преобразования акустических сигналов в электромагнитные волны, и наоборот. Цифровые каналы (IP-телефония) содержат системы преобразования аналоговых электрических сигналов в последовательность дискретных электрических импульсов, и наоборот.

Зачастую бывает трудно определить тип канала из-за его смешанного характера. Так, например, при обучении людей с ослабленным слухом и зрением, речевой сигнал преподавателя воспринимается микрофоном, фильтруется, усиливается и излучается специальным вибратором, к которому прикасается человек с ослабленным слухом, воспринимающий таким образом речевой сигнал. Очевидно, такой канал можно отнести как к классу электроакустических (из-за использования аналоговых электронных технических средств), так и к классу вибрационных (из-за использования специального способа излучения и восприятия речевой информации). Однако если учесть, что систему обработки звука можно реализовать программно-аппаратными средствами (например, на персональном компьютере), тогда такой канал можно отнести и к классу цифровых. Другой пример - подводная речевая связь. Здесь звук распространяется в водной среде, поэтому канал связи можно отнести к акустическому. Однако прежде чем попасть в водную среду, речевой сигнал претерпевает электронные преобразования, характер которых также позволяет отнести канал связи либо к электроакустическому, либо к цифровому типу.

В случае несанкционированного приема речевой информации канал передачи речевой информации называют каналом утечки речевой информации. Поскольку для несанкционированного приема речевой информации типична ситуация малых отношений сигнал-шум, каналы утечки речевой информации практически всегда содержат те или иные технические устройства, именуемые «техническими средствами разведки» (датчики, микрофоны, антенны, усилители, магнитофоны, радиопередатчики и т.п.). Поэтому каналы утечки обычно называют техническими каналами утечки речевой информации (ТКУРИ) [1, 2].

В зависимости от физической природы возникновения информационных сигналов, среды распространения акустических колебаний и способов их перехвата технические каналы утечки акустической (речевой) информации подразделяют на воздушный, вибрационный, электроакустический, оптико-электронный и параметрический [1, 2].

В воздушных технических каналах утечки информации средой распространения акустических сигналов является воздух, и для их перехвата используются миниатюрные высокочувствительные микрофоны и специальные направленные микрофоны. Миниатюрные микрофоны объединяются (или соединяются) с портативными звукозаписывающими устройствами (диктофонами) или специальными миниатюрными передатчиками. Автономные устройства, конструктивно объединяющие миниатюрные микрофоны и передатчики, называют закладными устройствами перехвата речевой информации, или просто акустическими закладками. Перехваченная закладными устройствами речевая информация может передаваться по радиоканалу, оптическому каналу, телефонной линии, сети переменного тока, вспомогательным техническим средствам и системам (ВТСС) - водопроводным и канализационным трубам и т.п. Использование портативных диктофонов и акустических закладок требует проникновения на контролируемый объект (в помещение). В том случае, когда это не удается, для перехвата речевой информации используются направленные микрофоны.
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Рис. 1.1. Акустический канал передачи речевой информации

Вибрационный канал – средой распространения являются конструкции помещения или здания (стены, пол, потолок, трубы и т.п.), в качестве ТСР обычно применяют так называемые «электронные стетоскопы» (контактный микрофон+усилитель). Реализованные в виде комбинации с радиоустройством, такие стетоскопы именуют «радиостетоскопами».

Электроакустический канал – любой элемент/устройство, обладающее «микрофонным эффектом», т.е. превращающее механическое колебание в электрический сигнал. Примеры: трансформаторы, дроссели, некоторые датчики пожарной сигнализации, громкоговорители радиотрансляционной сети, телефонные аппараты с электромеханическими вызывными звонками. Особая разновидность электроакустического канала – высокочастотное навязывание (контактное введение токов высокой частоты в ВТСС, с последующим съемом модуляционного сигнала).

Параметрический канал – используется изменение параметров электронных схем, обусловленное воздействием акустических волн. В качестве “носителей” таких электронных схем используют, например, гетеродинные приемники, телевизоры и т.п. Иной вариант реализации – высокочастотное облучение полуактивных закладок.

Оптико-электронный канал – используются инфракрасные лазеры, совместно с приемной аппаратурой, фиксирующей отражение лазерного луча от оконных стекол, зеркал, стекол в картинах («лазерные микрофоны»).
1.2. Основные критерии качества каналов речевой коммуникации
Согласно [6], основными критериями качества каналов речевой коммуникации являются:

· разборчивость;

· громкость;

· натуральность.

Разборчивость (понятность) речи является важнейшим параметром, характеризующим как каналы передачи речи, так и каналы утечки речевой информации. Разборчивость речи можно измерить либо рассчитать. Измерения разборчивости речи можно производить как с участием дикторов и аудиторов (субъективные методы измерений), так и без их участия (объективные методы измерений). Для расчетов и измерений разборчивости речи необходимо располагать математической моделью, теоретически обосновывающей особенности речевого тракта диктора, причины изменения разборчивости речевого сигнала в канале передачи, а также особенности слухового тракта аудитора.
В отличие от разборчивости речи, громкость не является самодостаточным параметром – она используется совместно с разборчивостью и определяет желаемый (комфортный) уровень принимаемых сигналов. Из личной практики каждого человека известно, что чересчур низкий уровень громкости приводит к снижению разборчивости. Исследования показывают, что разборчивость понижается и при чересчур высоком уровне громкости речи.

Еще одним параметром, характеризующим каналы речевой коммуникации, является натуральность речи, понимаемая как способность системы воспроизводить не только смысл передаваемой речи, но и ее тембр, индивидуальные особенности речи диктора. Этот параметр не столь важен, как разборчивость. Исключением являются те случаи, когда стоит задача высококачественного воспроизведения речи диктора (или пения). В ТКУРИ натуральность речи является второстепенной, если только не стоит задача определения личности диктора.

1.3. Субъективный и объективный подходы к измерениям разборчивости речи

Все методы измерения разборчивости речи делятся на субъективные, т.е. производимые с участием дикторов и аудиторов, и объективные, в которых вместо дикторов и аудиторов используются специальные технические устройства – искусственный голос, искусственный рот и искусственное ухо.
1.3.1. Субъективные методы

Говоря о субъективных методах, порой различают «чисто» субъективные методы, при которых в оценивании разборчивости речи участвует единственная пара диктор-аудитор,  и объективизированые методы, где разборчивость речи оценивают различные группы дикторов и аудиторов, с последующим усреднением полученных оценок [6].

Примером «чисто» субъективного метода является испытание радиостанций по рекомендациям Международного Консультативного Комитета по Радиосвязи (МККР) [6]. При испытаниях радиостанция работает в нормальном режиме, на передающей стороне радиоканала диктор читает текст, а на приемной стороне радиоканала аудитор выставляет оценку разборчивости речи по пятибалльной шкале:

· неразборчиво;

· разборчиво временами;

· разборчиво с трудом;

· разборчиво;

· совсем разборчиво.

Очевидный недостаток «чисто» субъективных подходов – неизбежное влияние на результаты измерений особенностей речи и слуха людей, участвующих в испытаниях.

Для устранения этого недостатка применяют «объективизированные» методы, наиболее распространенным среди которых является метод артикуляции, в котором мерой разборчивости является отношение числа правильно принятых по испытуе​мому каналу элементов речи (звуков, слогов, слов или фраз) к достаточно большому общему числу переданных и выражаемая в процентах или в долях единицы.

Объективизация в методе артикуляции достигается за счет усреднения результатов измерений, поскольку в измерениях разборчивости участвуют специально подобранные бригады (артикуляционные бригады). Вообще говоря, по поводу предварительной тренированности артикуляционных бригад нет единого мнения: в монографии Н. Б. Покровского [6] утверждается, что это «натренированные» бригады, тогда как в ГОСТ Р 50840-95 [7] утверждается обратное – бригады не должны быть специально тренированными.

При измерениях разборчивости артикуляционным методом в испытуемом канале создаются нормальные акустические условия (уровни шумов), после чего передающий оператор (диктор) читает специально со​ставленные таблицы слогов, слов или фраз, а принимающий оператор (аудитор) записывает их на бланки. По окончании сеанса передачи сверяются принятые и переданные таблицы и вычисляет​ся процент правильно принятых элементов.

Пусть, например, в процессе измерения было передано 1200 слогов, из них правильно принято 840 и искажено 360. Тогда сло​говая разборчивость составит
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Чаще всего определяют именно слоговую разборчивость, т. е. разборчивость звукосочетаний, не имеющих смыслового значе​ния, поскольку при приёме слов или фраз возможно в ряде слу​чаев путём догадки восстановить и правильно записать факти​чески искажённый трактом элемент, что усложняет получение объективных результатов, не зависящих от степени развитости и образованности операторов.
При достаточно большом объёме измерений, т. е. когда процент раз​борчивости вычисляется по большому числу принятых слогов (порядка нескольких сот и выше), влияние различных случайных факторов и субъективных особенностей отдельных операторов усредняется, в результате чего артикуляционные измерения дают статистически устойчивые, а потому достаточно объективные результаты.
По окончании измерений разборчивости, т.е. после того как определён процент правильно распознанных слогов, возникает вопрос об оценке класса качества испытуемого объекта (т.е. отвечает объект предъявляемым к нему требованиям или нет). Если испытуемым объектом является аппаратура связи, существуют определённые нормы, согла​сованные между различными ведомствами, производящими и эк​сплуатирующими такого рода аппаратуру (см. табл. 1.1 [6]).

В сущности, наличие именно последней процедуры – классификации объекта, позволяет говорить не просто об измерениях разборчивости речи, а об акустической экспертизе.
                        Таблица 1.1
	Виды разборчивости
	Классы качества
	Суммарная ширина диа​пазона допустимых оценок, %

	
	слабое, но
допустимое в особых условиях
	удовлет-воритель- ное
	хорошее
	отличное
	

	
	границы диапазона, %
	ширина, %
	границы диапазона, %
	ширина, %
	границы диапазона, %
	ширина, %
	границы диапазона, %
	ширина, %
	

	Слоговая S,  %
	25—40
	15
	40-55
	15
	55-80
	25
	80 и выше
	20
	75

	Звуковая D,  %
	64-75
	11
	75 - 82
	7
	82-93
	11
	93 и выше
	7
	36

	Словесная W, %
	75-87
	12
	87 - 93
	6
	93 - 98
	5
	98 и выше
	2
	25

	Фразовая J, %
	90—95
	5
	95-97
	2
	97-99
	2
	99 и выше
	1
	10


Процедура артикуляционных испытаний стандартизована – примером может служить Государственный стандарт Российской Федерации ГОСТ Р 50840-95 [7], согласно которому в испытаниях должно участвовать не менее 3-х дикторов и 4-5-ти аудиторов, удовлетворяющих ряду условий (отсутствие выраженных дефектов речи и слуха, отсутствие специальной тренировки). Например, при оценивании фразовой разборчивости диктор читает одну таблицу фраз в нормальном темпе произнесения (одна фраза за 2,4 с) и вторую таблицу в ускоренном темпе (одна фраза за 1,5-1,6 с). Пауза между фразами должна быть 5-6 секунд. Аудитор прослушивает сначала таблицу, прочитанную диктором в нормальном темпе, затем таблицу, прочитанную тем же диктором в ускоренном темпе. Правильность приема фраз определяют по квитанции, переданной по каналу телефонной связи. Цикл измерений состоит из передачи всеми дикторами по 10 таблиц каждым, и приема всеми аудиторами всех переданных таблиц. Фразу считают неправильно принятой, если хотя бы одно слово принято неправильно, пропущено или добавлено. Фразовую разборчивость определяют путем вычисления процента правильно принятых фраз для нормального и ускоренного темпов произнесения по формуле:
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 - результат единичного измерения фразовой разборчивости, в %; 
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 - число единичных измерений; 
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 - фразовая разборчивость при нормальном темпе произнесения, в %; 
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 - фразовая разборчивость при ускоренном темпе произнесения, в %.

Главным достоинством метода артикуляции, является его универсальность, т.е. возможность количественной оценки качества передачи речи по главному её критерию, - разборчивости – для любого типа канала передачи речевых сигналов. Другое достоинство артикуляционных методов – сравнительная простота, позволяющая участвовать в испытаниях операторам с относительно низким уровнем технической квалификации. 

Основной недостаток метода артикуляции - громоздкость процедуры измерений, требующей значительных затрат временных, материальных и человеческих ресурсов. Серьезной  и самостоятельной сложной проблемой метода артикуляции является создание специальных артикуляционных таблиц. Как показывает практика измерений, тип используемых таблиц существенно влияет на результаты измерений. Наконец, несмотря на усредненный характер результатов измерений, эти результаты неизбежно будут зависеть от степени тренированности дикторов, учесть и проконтролировать которую весьма сложно.

Итак, принципиальной особенностью субъективных методов измерений разборчивости речи является то, что человек (точнее, его речевой и слуховой тракты) является составной частью измерительной системы. Принципиальной особенностью объективных методов является то, что весь измерительный процесс осуществляется приборами, т.е. без участия органов чувств человека. С этой целью передающий и принимающий операторы заменяются искусственными эквивалентами («искусственный голос», «искусственный рот», «искусственное ухо»).

Шагом к «настоящей» объективности измерений является тональный метод (ГОСТ № 8031-78 [35]), согласно которому дикторы заменены искусственным голосом, генерирующим чистые тоны [6]. Искусственный голос представляет собой обычный громкоговоритель без диффузора, возбуждаемый с помощью тонального генератора таким образом, чтобы уровень звуковых давлений, создаваемых на различных частотах, соответствовал бы кривой спектра формант. Уровень шума в помещениях передачи и приема речевых сигналов может регулироваться для обеспечения требуемого отношения сигнал-шум, при котором испытуемый канал передачи должен нормально функционировать. Прием информации по-прежнему производит бригада аудиторов. Однако  при этом задача аудиторов упрощается: вместо того, чтобы осмыслить и записать услышанное звукосочетание, от них требуется лишь определить, слышен ли сигнал на данной частоте или не слышен. Кроме того, операторы должны измерить уровень ощущения формант. Осуществляется это путем введения положительного или отрицательного затухания в тракт связи. Если сигнал слышен, затухание делают положительным, пока сигнал перестанет быть слышным. Наоборот, если сигнал не слышен, затухание делают отрицательным, пока сигнал перестанет восприниматься. Дальнейшее определение величины разборчивости речи производят аналитически, с помощью графиков и несложных формул.

Достоинства тонального метода: 

· не нужны артикуляционные таблицы;

· не нужна бригада дикторов;

· значительно сокращается время измерений.

Недостатки тонального метода:

· человек еще не выведен из состава измерительной системы, а значит, влияние «человеческого фактора» не исключено;
· повышенные требования к технической грамотности персонала, организующего испытания.
1.3.2. Объективные методы

При акустической экспертизе телефонных линий связи применяют различные объективные методы оценки разборчивости, где используется как искусственный голос, так и искусственное ухо. Таким образом, при использовании объективных методов человек полностью выведен из состава измерительной системы. При этом заметим, что искусственное ухо – обычный в технике акустических измерений прибор, применяемый при испытании телефонов и позволяющий воспроизвести акустическую нагрузку, создаваемую на телефон естественным ухом. Тем самым удается измерить звуковое давление, создаваемое звучащим телефоном на поверхности барабанной перепонки. 

Рассмотрим здесь лишь один из простейших методов такого рода, названный в работе [6] «объективным». Общий порядок измерений при этом такой: 

· С помощью генератора шума и громкоговорителя создают уровень шума, соответствующий условиям работы приемного конца испытуемого тракта. Измеряют уровень шума на выходе искусственного уха в критической полосе частот слуха, причем средняя частота этой полосы равна частоте измерительного тона. 

· Генератор шума выключают, а вместо него на вход тракта «искусственный голос - канал передачи - искусственное ухо» подают тональный сигнал. Уровень интенсивности звука на микрофоне берется таким, чтобы при условном нуле на регулировщике затухания распределение звуковых давлений соответствовало кривой спектра формант. 

· С помощью регулирования затухания  добиваются, чтобы уровень сигнала на выходе искусственного уха был таким же, как уровень шума. Показания регулятора затухания представляют собой результат измерений уровня ощущений. 

· Далее, как и в тональном методе, определение величины разборчивости речи производят аналитически, с помощью графиков и несложных формул (в сущности, тех же).

Данный метод точнее и быстрее тонального, для его проведения не нужны операторы (дикторы и аудиторы). Наконец, данный метод принципиально позволяет полностью автоматизировать процедуру измерений на базе современных ЭВМ.

Как и тональный метод, «объективный» метод является косвенным, т.е. разборчивость речи оценивается не путем подсчета правильно распознанных речевых единиц, а путем проведения специального измерительного эксперимента со звуковыми сигналами в виде тона и полосового шума, в ходе которого измеряются уровни ощущений в нескольких полосах частот. Далее эти уровни ощущений по специальной методике пересчитываются в разборчивость речи.

Очевидно, объективные методы измерений разборчивости речи весьма перспективны в силу возможности значительного убыстрения и удешевления процедуры измерений. Так, например, время измерений в современных аппаратно-программных измерительных системах составляет единицы минут и даже секунд [33].

1.4. Характеристики речевого и слухового трактов

Для реализации объективных методов измерений разборчивости речи, а также для создания математической модели канала передачи речи, используемого для расчетов (прогнозирования) разборчивости речи, необходимо располагать знаниями о свойствах речевого и слухового трактов, поскольку они являются  составными частями канала передачи речевой информации.

Поэтому, прежде чем ознакомиться с основами теории расчета и объективных измерений разборчивости речи, вкратце рассмотрим некоторые основные характеристики речевого и слухового трактов.

1.4.1. Основные свойства речевых сигналов

Спектральные различия между звуками речи являются главными (хотя и не единственными). Поэтому в данном разделе ограничимся краткой характеристикой спектральных свойств речи. Что касается временных свойств речи, таких как длительности гласных и согласных звуков, длительности пауз, - они достаточно подробно будут рассмотрены в разделе 2.4.
Спектральные свойства звуков речи. Спектры гласных звуков представляют собой (в первом приближении) периодическую последовательность спектральных пиков. Расстояние между этими пиками определяется частотой основного тона. Выраженные всплески уровня «огибающей» спектральных пиков именуют «формантами» (рис. 1.2).
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Рис. 1.2. Вид спектра гласного звука

Полезная информация о гласных звуках речи содержится в описании соответствующих формант. Каждую форманту принято описывать ее граничными частотами. В русском языке достаточно ограничиться одной-двумя формантами, чтобы достигнуть приемлемой разборчивости речи. 

Спектры согласных звуков либо полностью сплошные, т.е. совсем не содержат дискретных компонентов, либо сплошные в отдельных полосах частот. Эти спектры также содержат локальные всплески. Некоторые из них являются формантами, некоторые – нет [6].

Чтобы решить, какие всплески уровня спектра являются формантами, следует учесть, что физическая природа формант – явление резонанса в полостях глотки и носоглотки (рис. 1.3). 
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Рис. 1.3. Полости глотки (1) и носоглотки (2-4)

В отдельных звуках можно заметить до 6 спектральных подъемов. К формантам относятся только те, которые обусловлены явлением резонанса в речевом аппарате человека. Часть формант (как уже указывалось – одна-две в русском языке) обеспечивает разборчивость речи, остальные форманты обеспечивают индивидуальность голоса диктора, что может быть использовано в задачах распознавания голоса (идентификации) диктора.

Форманты звуков речи расположены в области частот от 200 до 8600 Гц. Однако подавляющая часть формант звуков речи находится в пределах от 300 до 3000 Гц, поэтому такую полосу обычно считают достаточной для хорошей разборчивости речи.

Интегральные спектральные характеристики речи. Как следует из названия, интегральные спектральные характеристики речи характеризуют свойства речевого процесса в целом. Сюда относят [6]:
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· относительную встречаемость формант по спектру 
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Спектром речи называют оценку спектральной плотности мощности речевого сигнала 
[image: image13.wmf])

(

f

B

p

, вычисленную по отрезку речевого сигнала значительной протяженности (более минуты). Спектр речи характеризует распределение мощности речевого сигнала по частоте. В зарубежной литературе спектр мощности речевого сигнала, вычисленный по отрезку речевого сигнала протяженностью 1 с, именуют долговременным спектром речи [34].
Спектр формант 
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 - вспомогательное понятие, определяемое в различных литературных источниках по-разному. Так, в работе Н. Б. Покровского [6] спектром формант называется зависимость наиболее вероятного уровня формант от частоты. К сожалению, такое определение спектра формант вряд ли можно считать удачным, поскольку непонятно, что такое «уровень форманты». Можно, однако, показать (см. раздел 2), что этому определению эквивалентно иное, более четкое определение спектра формант как такого спектра шума, на фоне которого достигается 50%-ная формантная разборчивость.

При таком определении спектр формант на всех частотах оказывается меньше спектра речи (рис. 1.4):
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Однако в работе Ю. С. Быкова [27] под спектром формант подразумевается такой спектр шума, на фоне которого разборчивость формант равна нулю, и при таком определении спектр формант на всех частотах превышает спектр речи.

Наконец, в работах М. А. Сапожкова [10, 34] спектр формант фактически отождествляется со спектром речи.
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Рис. 1.4. Соотношение спектра речи 
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В данной главе для определенности будем придерживаться определения спектра формант, используемого Н. Б. Покровским в работе [6]. Более подробное обсуждение понятия спектра формант произведено в разделе 2.
Относительную встречаемость формант 
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 по спектру можно оценить так. Разбивают весь диапазон частот на полоски, например, по 100 Гц, и подсчитывают относительное число формант (в %) каждой полоске. Результат такого подсчета даст кривую 
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 (рис. 1.5).
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Рис. 1.5. Относительная встречаемость формант 
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1.4.2. Основные свойства слуха

Для оценивания разборчивости речи наибольшее значение имеют следующие характеристики слуховой системы человека, именуемые постоянными слуха [6]:

· порог слышимости 
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· логарифмическая ширина критической полосы слуха 
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· маскировка слуха 
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Порог слышимости 
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 – это минимальное звуковое давление, ниже которого ухо не воспринимает звук (рис. 1.6). Выражается в децибелах, по отношению к давлению 
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, соответствующему пороговой величине давления звука на частоте 1000 Гц.
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Рис. 1.6. Порог слышимости 
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Рис. 1.7. Критическая полоса слуха 
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Ширина критической полосы слуха 
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 - это разрешающая способность слухового аппарата человека, который можно уподобить гребенке фильтров. Например, на частоте 100 Гц критическая полоса слуха близка 100 Гц, а на частоте 8000 Гц – близка 600 Гц (рис. 1.7). Для удобства расчетов вводят понятие логарифмической критической полосы слуха (рис. 1.8):
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Рис. 1.8. Логарифмическая критическая полоса слуха [6]

Маскировка слуха – это явление ослабления слышимости или полного пропадания полезного звука на фоне мешающего звука. Количественно 
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 выражается как разница пороговых значений:
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где 
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 - порог слышимости при наличии мешающего звука. 

1.5. Основы теории расчета и измерения разборчивости речи

Речь и речевые коммуникации по зарубежной классификации разделяются на 3 категории [32]:

· «Неусиленная речь» - обычная речь, используемая при разговоре «лицом к лицу» (акустический или воздушный канал); 

· «Усиленная речь» - имеет место в системах, где передается форма исходного речевого сигнала (акустопреобразовательные каналы – электроакустический, параметрический, оптико-электронный); 

· «Вокодерная или синтетическая речь» - имеет место в системах, где форма исходного речевого сигнала не передается (цифровые каналы связи).
Такое разделение удобно тем, что для каждой из выделенных категорий характерен свой «набор» помех. Так, для неусиленной речи характерны шумовая (шум транспорта, шум публики в зале и т.п.) и реверберационная помехи (иногда в этот набор добавляют и эхо). Для усиленной речи характерны те же виды помехи, что и для неусиленной, однако  добавляется помеха, обусловленная нелинейными искажениями, возникающими в системе звукоусиления, работающей в режиме перегрузки. Для вокодерной или синтетической речи характерны те же виды помех, что и для усиленной речи, к которым добавляется помеха, обусловленная приблизительностью воспроизведения спектральных и временных характеристик речевого сигнала.

Далее вкратце рассмотрим три различных подхода к расчету и измерениям разборчивости речи, наиболее широко применяемых при анализе неусиленной и усиленной речи:

· формантный;

· модуляционный;

· метод %ALcons (Articulation Loss of Consonants) оценки потери артикуляции согласных.

Оценивание разборчивости вокодерной речи – значительно более сложная задача, решаемая преимущественно путем проведения артикуляционных испытаний. Правда, в работе Ю. К. Калинцева [28] предложен так называемый информационный подход, назначение которого – сделать возможными расчеты разборчивости речи и в этом случае. Сущность информационного подхода достаточно подробно изложена в разделе 5.3.

1.5.1. Формантный подход к расчету и измерению разборчивости речи

Формантный подход предложен в 1929 г. Д. Коллардом [20] и развит, применительно к английской речи, Х. Френчем и Й. Стейнбергом [21], Л. Беранеком [22], Х. Флетчером и Ф. Голтом [23]. Применительно к русской речи формантный подход развивался в работах Мамонкина И. Г. [24], Сапожкова М. А., Иофе В. К. [25, 26], Быкова Ю. С. [27], Покровского Н. Б. [6]. Интерес к формантному подходу не исчез и в последние годы [1-5, 7, 11-13, 15], в частности - при разработке средств защиты технических каналов от утечки акустической (речевой) информации.

Различают [6] следующие виды (меры) разборчивости речи:

· разборчивость формант 
[image: image39.wmf]A

;

· разборчивость звуков 
[image: image40.wmf]D

;

· разборчивость слогов 
[image: image41.wmf]S

;

· разборчивость слов 
[image: image42.wmf]W

;

· разборчивость фраз 
[image: image43.wmf]J

.

Сначала рассчитывают формантную разборчивость:
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где 
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 - формантная разборчивость в 
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-той полосе частот.

После того как вычислена формантная разборчивость 
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, ее пересчитывают в величины 
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, используя информацию о функциональной зависимости между разными мерами разборчивости (рис. 1.9).
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Рис. 1.9. Зависимости между различными мерами разборчивости [6]:

слоговой от формантной (а); словесной от слоговой (б); фразовой от словесной (в)

Как следует из приведенной выше формулы, формантная разборчивость обладает свойством аддитивности: формантная разборчивость во всей полосе частот равна сумме формантных разборчивостей в каждой из полос частот. Этим свойством не обладают остальные виды разборчивости – звуков, слогов, слов, фраз.

Рассмотрим подробнее, как вычисляют формантную разборчивость 
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 в 
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-той полосе частот. С этой целью 
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где 
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 - формантная разборчивость в отсутствие мешающих факторов (шум, влияние тракта передачи); 
[image: image60.wmf]i

P

 - коэффициент восприятия, учитывающий потери разборчивости из-за наличия мешающих факторов.

Разделение диапазона частот речевого сигнала на полосы можно производить по-разному. В [6] указывается два способа: 

· деление на полосы одинаковой ширины;

· деление на равноартикуляционные полосы.

Второму способу отдавалось предпочтение, поскольку он позволял упростить расчеты до такой степени, чтобы их можно было производить вручную. Такое желание вполне объяснимо, поскольку формантный метод разрабатывался во времена, когда передовыми средствами вычислительной техники являлись арифмометры – до конца 40-х годов, либо чрезвычайно громоздкие и дорогие электронные вычислительные машины – до конца 80-х годов. Количество полос при этом предлагалось выбрать равным 
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, что позволяло перекрыть диапазон частот от 100 Гц до 10 кГц.

В современных приложениях [11-14] предпочитают иные способы, – деление на октавные или третьоктавные полосы, - позволяющие сократить количество полос анализа (
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…7 для октавных полос), а расчеты разборчивости производят с применением универсальных (персональные компьютеры) или специализированных цифровых устройств.

Вообще говоря, выбор способа деления на полосы частот – вопрос не столько принципиальный, сколько зависящий от «вкуса» исследователя и его технической оснащенности. В [6] по этому поводу отмечается, что единственным требованием здесь является то, чтобы  значение частотно-зависимых величин (долговременного спектра речи, формантного распределения) на средней частоте полосы достаточно близко соответствовало бы среднему значению этих величин в пределах полосы.

Рассмотрим вкратце идею расчета разборчивости речи, исходя из принципа деления на равноартикуляционные полосы и придерживаясь версии формантного метода, изложенной в работе [6]. При этом
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поскольку, в силу вероятностного подхода к определению формантной разборчивости, справедливо соотношение
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Таким образом, 
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Величины 
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 определяют, исходя из эмпирической функциональной зависимости 
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 называют «постоянной артикуляционной характеристикой речи» [6]), где уровень ощущения формант 
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где 
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 - значение спектра формант на входе тракта; 
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 - порог слышимости; 
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 - маскировка от шумов всех видов; 
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 - затухание в тракте; 
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 - логарифмическая ширина критической полосы слуха.

Эффективный уровень ощущения шума определяется соотношением:
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Можно показать, что для достаточно высоких уровней шума (при 
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Нетрудно видеть, что 
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 есть не что иное, как отношение сигнал-шум 
[image: image82.wmf]q

 в точке приема сигнала:
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поэтому представленную на рис. 1.10 зависимость 
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 можно трактовать как зависимость формантной разборчивости от отношения сигнал-шум: 
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. Вообще говоря, эта зависимость различна для различных полос частот. Однако, с целью упрощения вычислений, иногда этой зависимостью пренебрегают, как, например, это сделано в работе [6].
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Рис. 1.10. Вид зависимости 
[image: image87.wmf])

(

E

P

¢

 [6]

Таким образом, при формантном подходе оценка разборчивости речи сводится к оценке отношений сигнал-шум в различных полосах частот, с последующими вычислениями формантной разборчивости 
[image: image88.wmf]A

. Остальные виды разборчивости (звуков, слогов, слов, фраз) рассчитывают, исходя из значения формантной разборчивости 
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Отметим, что в рамках исследований формантного подхода существует несколько его модификаций. Истоки этих модификаций главным образом коренятся в различии точек зрения на понятие «спектра формант». Как уже упоминалось выше, в работе Ю. С. Быкова [27] под спектром формант подразумевается такой спектр шума, на фоне которого достигается нулевая разборчивость формант - при таком определении спектр формант на всех частотах превышает спектр речи, а в работах М. А. Сапожкова [10, 34] спектр формант совпадает со спектром речи.

Таким образом, различие определений понятия спектра формант является одной из важнейших причин различия версий формантного метода, поскольку иное определение спектра формант неминуемо приводит к иному значению уровня сигнала. Еще одним важным источником различия версий формантного метода является различие методик формирования коэффициентов восприятия (см. раздел 5.1.5). Наконец, не следует забывать, что в современных зарубежных версиях вместо эффективного уровня сигнала используют пиковый уровень [34].
Естественным следствием подобного положения дел является то, что в различных версиях формантного метода одному и тому же значению коэффициента восприятия соответствуют отличающиеся отношения сигнал-шум. Иными словами, при оценивании разборчивости речи по версии формантного метода, отличающейся от версии Н. Б. Покровского, вместо показанной на рис. 1.10. кривой 
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 [6] следует использовать заметно отличающиеся зависимости коэффициентов восприятия от отношения сигнал-шум. В этой связи возникает задача сопоставления коэффициентов восприятия, соответствующих различным версиям формантного метода. 

Необходимость в решении такой задачи можно объяснить на примере измерения температуры. Действительно, существует множество температурных шкал (Цельсия, Фаренгейта, Реомюра, Кельвина и др.), отличающихся определениями понятий «нуль шкалы» и «один градус». Тем не менее, это никого не смущает, поскольку известны формулы перехода от значений одной шкалы к значениям другой. 
Примерно то же следовало бы сделать и по отношению к формантному методу, сопоставив различные версии коэффициентов восприятия. Удивительно то, что до настоящего времени данная задача корректно так и не была решена.
Так, например, одна из попыток сопоставления различных коэффициентов восприятия принадлежит Ю. К. Калинцеву [16] (рис. 1.11).
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Рис. 1.11. Сопоставление различных коэффициентов восприятия [16]

Кривая из «треугольников» на рис. 1.11 соответствует работе Ю. С. Быкова [27] (эта кривая не показана до конца: она обращается в нуль при 
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), кривая из крестиков – работе М. А. Сапожкова [10,34], кривая из кружочков – работе Н. Б. Покровского [6]. При этом для учета различия смысла, вкладываемого разными авторами в понятие «отношение сигнал-шум», на рис. 1.11 показаны три оси абсцисс: ось 
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 соответствует работе Н. Б. Покровского, совпадающие оси 
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 и 
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 - работам М. А. Сапожкова и Ю. С. Быкова, ось 
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 - работе Ю. К. Калинцева. Однако следует заметить, что данная попытка Ю. К. Калинцева сопоставления коэффициентов восприятия произведена недостаточно корректно. В разделах 5.1.4, 5.1.5, 5.2 нами предпринята попытка исправить допущенные Ю. К. Калинцевым (и некоторыми другими авторами) ошибки.
Значительный практический интерес представляет идея об использовании не самой кривой коэффициента восприятия, а ее аппроксимации, что позволило бы существенно упростить вычисления. Так, в работе М. А. Сапожкова [8] высказано соображение о возможности аппроксимации средней части (от 0 до плюс 18 дБ) «его» коэффициента восприятия линейной зависимостью, что позволяет пользоваться простой формулой для коэффициента восприятия:
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В методе оценки разборчивости речи с помощью так называемого «индекса артикуляции» AI (articulation index) [34] коэффициент восприятия также аппроксимируют линейной зависимостью (рис. 1.12): 
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где 
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 - разница между пиковой мощностью речевого сигнала и эффективной мощностью шума.
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Рис.  1.12. Коэффициент восприятия для вычисления индекса артикуляции АІ [34]
1.5.2. Модуляционные методы расчета и измерения разборчивости речи

Модуляционный подход к оценке разборчивости STI (Speech Transmission Index), а также его версии STIr (модифицированный STI), RASTI (быстрый STI), STITEL (STI для телекоммуникационных систем), STIPA (STI для систем звукоусиления) появились в начале 1970-х [29], т.е. значительно позже формантного подхода. Существенным достоинством модуляционного подхода, по сравнению с формантным, является возможность расчета разборчивости речи с учетом влияния не только шумовой, но и реверберационной помехи, а также эхо и нелинейных искажений. Поскольку, модуляционный метод позволяет легко учесть влияние реверберации, он может применяться не только при измерениях разборчивости речи, но и при определении пригодности помещений для исполнения музыки. Таким образом, модуляционный подход обладает заметно более широкими возможностями, по сравнению с формантным. Вместе с тем, как и формантный, модуляционный подход неприменим для каналов передачи с «синтетической» речью (вокодерная связь).

Не вдаваясь в тонкости технической реализации (см. раздел 5.4), идею модуляционного подхода можно вкратце пояснить следующим образом. Во-первых, тот факт, что разборчивость речи убывает с ростом влияния помех,  авторы модуляционного метода представляют в виде линейной зависимости между «индексом передачи речи» и отношением сигнал-шум (рис. 1.13).


[image: image101.png](115) Bhad Hreradan TxauHY

+15

Orsomesne cursan-myw, 15

5




Рис. 1.13
Нетрудно заметить сходство между этой зависимостью и коэффициентами восприятия, применяемыми при формантном подходе (рис. 1.10-1.12). 

Вместе с тем, имеются и отличия:

· при формантном подходе значения кривых восприятия используются как промежуточные при оценке (вычислении или измерении) формантной разборчивости 
[image: image102.wmf]A

, тогда как индекс передачи речи STI является «конечным продуктом» оценки разборчивости;

· кривые восприятия нелинейно зависят от отношения сигнал-шум, поэтому их линейная аппроксимация гарантирует небольшую погрешность оценивания разборчивости речи лишь при не очень малых и не очень больших значениях отношений сигнал-шум;

· различные кривые восприятия имеют различный динамический диапазон значений сигнал-шум.

Отмеченные отличия, однако, носят «внешний», непринципиальный характер. Принципиальными же являются следующие отличия модуляционного подхода от формантного:

· тип используемого тестового сигнала;

· способ измерения отношения сигнал-шум.

Рассмотрим эти отличия, одновременно знакомясь с идеей модуляционного подхода. При формантном подходе тестовый сигнал представляет собой стационарный случайный процесс в виде гармоники либо шума. При модуляционном подходе тестовый сигнал представляет собой нестационарный случайный процесс – шум со спектром, идентичным спектру долговременной речи (рис. 1.14). Этот шум в каждой октавной полосе частот (на рис. 1.14 рассмотрен случай октавной полосы частот с центральной частотой 250 Гц) модулируется периодическим сигналом таким образом, чтобы огибающая мгновенной мощности сигнала имела форму синусоиды (технически такой закон модуляции легко осуществить с применением компьютерных средств). Индекс модуляции такого сигнала 
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 соответствует точке излучения тестового сигнала. 
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Рис. 1.14. Вычисление индекса модуляции 

Предположим, что в точке приема речь маскируется только шумовой помехой. Поскольку тестовый сигнал и шумовая помеха статистически независимы, огибающая аддитивной смеси сигнала и шума представляет собой сумму огибающих тестового сигнала и шума. Полагая интенсивность шумовой помехи постоянной (что достаточно хорошо соответствует реальным ситуациям), нетрудно прийти к выводу, что в точке приема индекс модуляции равен:
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где 
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 - средний уровень тестового сигнала; 
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 - уровень шумовой помехи; 
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 - отношение сигнал-шум «в разах по мощности» (в рассмотренном на рис. 1.14 примере индекс модуляции смеси тестового сигнала с шумом 
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Простыми преобразованиями соотношения (1.1) можно получить обратную зависимость:
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или, выражая отношение сигнал-шум в дБ:
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Соотношение (1.3) является базовым для модуляционного подхода, определяя стратегию измерений разборчивости речи в виде следующих этапов:

Этап 1: измеряют коэффициент 
[image: image113.wmf]m

 в точке приема.

Этап 2: по формуле (1.3) вычисляют отношение сигнал-шум в точке приема.

Этап 3: пересчитывают отношение сигнал-шум в индекс передачи речи STI (RASTI, STITEL, STIPA).

Этап 4: ориентируясь на шкалу градаций разборчивости речи (табл. 1.2), принимают решение о качестве тестируемого канала передачи речи.

Таблица 1.2
	Значение STI, RASTI, STITEL, STIPA
	0…0,3
	0,3…0,45
	0,45…0,6
	0,6…0,75
	0,75…1

	Оценка разборчивости
	очень плохая
	плохая
	посредственная
	хорошая
	отличная


Очевидно, четвертый этап – это этап классификации объекта, свойственный акустической экспертизе.

Приведенные выше объяснения сущности модуляционного подхода базировались на примере учета влияния только шумовой помехи. Замечательной особенностью модуляционного подхода является то, что в случае действия помех иных типов (реверберация, эхо, нелинейные искажения) стратегия измерений остается прежней: в точке приема измеряют 
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, а затем, используя формулу (1.3), вычисляют эффективное отношение сигнал-шум
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которое затем пересчитывают в индекс передачи речи STI (RASTI, STITEL, STIPA) и, ориентируясь на шкалу табл. 1.2, принимают решение о качестве тестируемого канала передачи речи.

Таким образом, отношение сигнал-шум при модуляционном подходе измеряют не «напрямую», как при формантном подходе, а посредством предварительных измерений коэффициента модуляции 
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 в точке приема, с последующим вычислением эффективного отношения сигнал-шум 
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Рассмотрим некоторые особенности версий модуляционного метода.

Метод STI. Основной, среди группы модуляционных методов, является версия STIr метода STI (символ «r» в названии STIr означает «revised», т.е. «исправленная»). Согласно этой версии, определяются 98 значений коэффициента модуляции 
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, где 
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 - номер полосы частот (измерения производятся в семи октавных полосах с центральными частотами от 125 Гц до 8 кГц), 
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 - частота модуляции  (
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 принимает четырнадцать значений: 0,63; 0,8; 1; 1,25; 1,6; 2; 2,5; 3,15; 4; 5; 6,3; 8; 10; 12,5 Гц). Таким образом, число 98 объясняется просто: 
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Измеренные значения 
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 корректируют, учитывая эффекты маскировки и абсолютный порог слышимости, в результате чего получают откорректированные значения 
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Далее вычисляют эффективные отношения сигнал-шум 
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с помощью которых рассчитывают индексы передачи 
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Усредняя индексы передачи по множеству частот модуляции, получают средний индекс передачи модуляции (
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), характеризующий октавную полосу с номером 
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После этого путем взвешенного усреднения вычисляют индекс передачи модуляции 
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где 
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 – вес 
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-й октавной полосы; 
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 - так называемый фактор коррекции избыточности, причем
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Значения весовых коэффициентов 
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 и 
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 выбирают с учетом пола диктора (см. табл. 5.6 в разделе 5.4.1).

Время измерений индекса STIr с помощью современного программно-аппаратного инструментария составляет примерно 15 мин.

Метод RASTI. Метод RASTI представляет собой сокращенную версию метода STI. В методе RASTI основное внимание сосредоточено на оценке влиянии шумов и временных искажений (эхо, реверберация). Испытательный сигнал упрощен: количество 1/1 октавных полос сокращено до двух, с центральными частотами 500 Гц и 2 кГц. В этих полосах в общей сложности применяются девять частот модуляции (см. табл. 1.3), поэтому индекс RASTI вычисляют по усредненному эффективному отношению сигнал-шум:
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 - номер частоты модуляции.

                                Таблица 1.3
	Центральные частоты  полос
	500 Гц
	2 кГц

	Частоты модуляции, Гц
	1; 2; 4; 8
	0,7; 1,4; 2,8; 5,6; 11,2


При таком подходе полоса пропускания ограничена и, следовательно, фоновый шум с нерегулярным спектром и нелинейные искажения не учитываются корректно. Тем не менее, метод RASTI может использоваться для так называемой скрининг диагностики (т.е. прикидочной диагностики) помещений. Метод RASTI, как и метод STI, корректно учитывает некоторые искажения, носящие гладкий и монотонный характер, например реверберационные.

Измерения по методу RASTI могут быть реализованы различными способами. В частности, возможна параллельная (одновременная) модуляция и обработка обеих октавных полос, что позволяет существенно сократить время измерений. Так, минимальное базовое время измерений индекса RASTI в приборах фирмы B & K составляет всего 8 с. [31].

Метод STIPA. Метод STIPA – модификация метода STI для систем звукоусиления (public address systems), позволяющая учитывать не только реверберацию, но и нелинейные искажения звука в помещениях. 

Испытательный сигнал упрощен в том смысле, что в каждой из семи октавных полос используют только две частоты модуляции (сетка частот, используемых в методе STIPA, приведена на рис. 5.56 раздела 5.4.2.2). В остальных отношениях метод STIPA идентичен методу STIr.

При этом в качестве тестовых используют сигналы, записанные на CD; анализ производят с помощью специальных  портативных устройств.

Метод STITEL. Метод STITEL, предназначенный для учета искажений в телекоммуникационных системах, также представляет собой сокращенную версию метода STI. Так, в методе STITEL применяется только одна частота модуляции в каждой из семи 1/1 октавных полос, как показано в табл. 1.4.

Таблица 1.4
	Центральная частота полосы, Гц
	125
	250
	500
	1000
	2000
	4000
	8000

	Частота модуляции, Гц
	1,12
	11,33
	0,71
	2,83
	6,97
	1,78
	4,53


 

Несущий шум для каждой 1/1 октавной полосы имеет ширину спектра 1/2 октавы, во избежание влияния на смежные полосы. Все 7 модулируемых полос анализируются одновременно, что позволяет существенно сократить время измерений, по сравнению с таковым для метода STI, до 10…15 секунд. 

Метод STITEL не позволяет учитывать искажения во временной области (т.е. реверберацию) и нелинейные искажения.

1.5.3. Расчет и измерение разборчивости речи методом оценки потери артикуляции согласных (%ALcons)
Метод измерения %ALcons (Articulation Loss of Consonants) - величины потери артикуляции согласных, выраженной в процентах, является инструментальным методом оценки разборчивости речи [34]. %ALcons отображает потерю вокализованных согласных, вызванную реверберацией и поглощением звука в помещении. Для расчёта значения %ALcons используется соотношение:                                                       
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где, 
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 – объём помещения, куб. м.;
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 – дистанция от источника речи до слушателя, м;


[image: image146.wmf]Q

 – фактор направленности (безразмерный коэффициент);
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 – модификатор критического расстояния;


[image: image149.wmf]a

 - коэффициент поглощения;
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 - коэффициент поглощения поверхности, перекрываемой всеми дикторами (громкоговорителями);
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Соотношение оценки разборчивости речи и возможностей коммуникации при различных значениях %ALcons представлены в табл. 1.5. Считается, что максимально допустимое значение для систем экстренного оповещения %ALcons≤10 %, для учебных аудиторий и систем голосового оповещения %ALcons≤5 %.

Таблица 1.5
	%ALcons
	Разборчивость
	Возможность коммуникации

	0…3
	Отличная
	Передача  сложных сообщений и музыки

	3,1…7
	Очень хорошая
	Передача  менее сложных сообщений, или привлечение обученных дикторов

	7,1…11
	Хорошая
	Передача простых сообщений или привлечение хорошо обученных дикторов

	11,1…15
	Удовлетворительная
	Передача простых сообщений или привлечение опытных дикторов  и обученных слушателей

	15,1…20
	Низкая
	Предел разборчивости для простых сообщений, опытных дикторов  и слушателей

	20,1…100
	Неудовлетворит.
	Сообщения неразборчивы даже для опытных дикторов  и слушателей


Метод %ALcons широко используется, особенно в США, при акустической экспертизе помещений сравнительно небольшого объема, однако считается недостаточно точным, поскольку игнорируются фоновый шум, ранние отражения и эхо [34]. Метод постоянно совершенствуется – в разделе 5.5 приведено модернизированное соотношение для вычисления %ALcons с учетом влияния фонового шума.
1.6. Методы защиты речевой информации от утечки

Из приведенных выше соотношений следует, что в системах защиты речевой информации для снижения разборчивости речи необходимо стремиться уменьшить отношение "уровень речевого сигнала/уровень шума" (сигнал/шум) в местах возможного размещения датчиков аппаратуры акустической разведки. Такое уменьшение возможно путем уменьшения (ослабления) уровня речевого сигнала (пассивные методы защиты) либо путем увеличения уровня шума (создания акустических и вибрационных помех) (активные методы защиты).

1.6.1. Пассивные методы защиты

Пассивные методы защиты осуществляются путем звукоизоляции помещений. Звукоизоляция оценивается величиной ослабления акустического сигнала и обеспечивается с помощью архитектурных и инженерных решений, а также применением специальных строительных и отделочных материалов.

В случае если звукоизоляция помещения не обеспечивает требуемой эффективности защиты информации, для ее повышения используют специальные звукопоглощающие материалы.

Наиболее часто применяют облицовочные звукопоглощающие материалы в виде плоских плит (плиты "Акмигран", "Акмант", "Силаклор", "Винипор", ПА/С, ПА/О, ПП-80, ППМ, ПММ) [12, 17], располагаемые или вплотную, или на небольшом расстоянии от сплошной строительной конструкции (стены, перегородки, ограждения и т.п.). Используются также звукопоглощающие облицовки из слоя пористо-волокнистого материала (стеклянного или базальтового волокна, минеральной ваты) в защитной оболочке из ткани или пленки с перфорированным покрытием (металлическим, гипсовым и др.).

Между помещениями зданий и сооружений проходит много технологических коммуникаций (трубы тепло-, газо-, водоснабжения и канализации, кабельная сеть энергоснабжения, вентиляционные короба и т.д.). Для них в стенах и перекрытиях сооружений делают соответствующие отверстия и проемы, что значительно снижает звукоизоляцию помещений в целом. Во избежание утечки информации осуществляют специальную акустическую «развязку» коммуникаций [12, 17].

Одним из наиболее слабых звукоизолирующих элементов ограждающих конструкций выделенных помещений являются двери и окна. Поэтому предпринимаются специальные меры по устранению недостатков этих элементов (прокладки, обивка и т.п.).

Пассивные методы защиты информации, как правило, реализуются при строительстве или реконструкции зданий на этапе разработки проектных решений, что позволяет заранее учесть типы строительных конструкций, способы прокладки коммуникаций, оптимальные места размещения выделенных помещений.

В случае технической невозможности использования пассивных средств защиты помещений, либо если они не обеспечивают требуемых норм по звукоизоляции, используются активные меры защиты.

1.6.2. Активные методы защиты

Активные методы защиты заключаются в создании маскирующих акустических и вибрационных помех.

Акустическая маскировка эффективно используется для защиты речевой информации от утечки по всем каналам утечки, а виброакустическая - по виброакустическому и оптико-электронному (акустооптическому) каналам.

В настоящее время создано большое количество различных систем активной виброакустической маскировки, успешно используемых для подавления средств перехвата речевой информации. К ним относятся: системы "Заслон", "Кабинет", "Барон", "Порог-2М", "Фон-В", "Шорох", VNG-006, ANG-2000, NG-101, "Эхо" и т.д. [12].

Для формирования виброакустических помех применяются специальные генераторы на основе злектровакуумных, газоразрядных и полупроводниковых радиоэлементов. На практике наиболее широкое применение нашли генераторы шумовых колебаний.

Наряду с шумовыми помехами в целях активной акустической маскировки используют "речеподобные" помехи, хаотические последовательности импульсов и т.д.

Роль оконечных устройств, осуществляющих преобразование электрических колебаний в акустические колебания речевого диапазона частот, обычно выполняют малогабаритные широкополосные акустические колонки, а осуществляющих преобразование электрических колебаний в вибрационные - вибрационные излучатели.

Акустические колонки систем зашумления устанавливаются в помещении в местах наиболее вероятного размещения средств акустической разведки, а вибрационные излучатели крепятся на оконных рамах, стеклах, коробах, трубопроводах, стенах, потолках и т.д.

В системах акустической и виброакустической маскировки используют шумовые, "речеподобные" и комбинированные помехи [12].

Наиболее часто из шумовых используют:

· "белый" шум (постоянная спектральная плотность в речевом диапазоне частот);

· "розовый" шум (спад спектра 3 дБ на октаву в сторону высоких частот); 

· «коричневый» шум (спад спектра 6 дБ на октаву в сторону высоких частот);

· шумовая "речеподобная" помеха (шум с огибающей амплитудного спектра, подобной речевому сигналу).

Чаще всего в системах акустической и виброакустической маскировки используют помехи типа "белого" и "розового" шумов.

В ряде систем виброакустической маскировки возможна регулировка уровня помехового сигнала. Например, в системах "Кабинет" и ANG-2000 осуществляется ручная плавная регулировка уровня помехового сигнала, а в системе "Заслон-2М" – автоматическая (в зависимости от уровня маскируемого речевого сигнала). В комплексе "Барон" возможна независимая регулировка уровня помехового сигнала в трех частотных диапазонах (центральные частоты: 250, 1000 и 4000 Гц). Система "Шорох-1" позволяет регулировать форму генерируемой помехи пятиполосным октавным эквалайзером [12].

"Речеподобные" помехи формируются (синтезируются) из речевых сигналов. При этом возможно формирование помехи как из скрываемого сигнала, так и из некоррелированных со скрываемым сигналом речевых фрагментов (отрезков).

Характерным представителем помех, формируемых из речевых фрагментов, некоррелированных со скрываемым сигналом, является помеха типа "речевой хор". Такая помеха формируются путем смешения фрагментов речи нескольких человек (дикторов).

Среди помех, формируемых из скрываемого сигнала, можно выделить два типа: "речеподобную" реверберационную и "речеподобную инверсионную".

"Речеподобная" реверберационная помеха формируется из фрагментов скрываемого речевого сигнала путем многократного их наложения с различными уровнями.

"Речеподобная инверсионная"  помеха формируется из скрываемого речевого сигнала путем сложной инверсии его спектра.

Комбинированные помехи формируются путем смешения различного вида помех, например помех типа "речевой хор" и "белый" шум, "речеподобных" реверберационной и инверсионной помех и т.п.

К настоящему времени имеется информация об использовании речеподобных помех в системах защиты речевой информации.

Так, например, "речеподобная" помеха типа "речевой хор" и комбинированная помеха типа "речевой хор" и "белый" шум реализованы в комплексе "Барон". Для этих целей в его состав кроме обычного генератора шума включены три радиоприемника, независимо настраиваемых на различные радиовещательные станции FM (УКВ-2) диапазона [12].

"Речеподобная" комбинированная (реверберационная и инверсионная) помеха используется в системе акустической маскировки "Эхо" [12].

В отличие от «чисто» шумовых помех, оценку эффективности которых можно осуществить инструментально-расчетным методом [6], оценку эффективности "речеподобных" помех, и особенно формируемых из скрываемого речевого сигнала, приходится осуществлять методом артикуляционных испытаний [12].

Кроме того, "речеподобные" помехи сложнее формировать. Вместе с тем, в работе [12] приводятся результаты экспериментальных исследований, свидетельствующие о практически одинаковой эффективности «речеподобных» помех и розового шума.

1.7. Повышение разборчивости речи путем ее обработки

Постановка задачи коррекции речевых сигналов, маскируемых шумовой и реверберационной помехами, изображена на рис. 1.15.

Математическая модель сигнала, маскируемого помехой в виде аддитивного шума 
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Математическая модель сигнала, маскируемого реверберационной помехой, имеет вид свертки (конволюции – от англ. convolution) речевого сигнала 
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В общем случае, когда наблюдаются помехи обоих типов: 
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Задачу восстановления сигнала 
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Рис. 1.15. Задача коррекции речевых сигналов

Существует большое количество подходов к восстановлению речевых сигналов, которые можно условно разделить на две основные группы: 

· методы непараметрической фильтрации;

· методы, основанные на оценивании параметров модели сигнала.
К первой группе методов относятся:

· винеровская фильтрация;

· адаптивная фильтрация;

· метод деконволюции.

Вторая группа методов интенсивно исследуется и развивается в настоящее время. Параметризация речевых сигналов позволяет существенно сжать объем описания передаваемой информации. Это весьма удобно как при фильтрации сигналов, так и при передаче их по линиям связи (ввиду возможности повышения пропускной способности линий).

1.7.1. Винеровская фильтрация
При винеровской фильтрации синтезируют оптимальный, в смысле минимума среднего квадрата ошибки 
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На практике спектр помехи можно оценить в паузах между передачей сигнала, длительность которых при телефонных разговорах составляет 15-20% [6]. Шум можно считать стационарным случайным процессом, поэтому за счет усреднения по множеству таких пауз возможно получение достаточно точной оценки спектра шума 
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 весьма плохо соответствует действительности. Действительно, анализ речевых сигналов с помощью спектрограммы свидетельствует, что во времени изменяется не только мощность речевого сигнала, но и его спектральный состав (рис. 1.16). 
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Рис. 1.16. Спектрограмма речевого сигнала
Между тем, оценка спектра 
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, формируемая путем усреднения на протяженном интервале времени (примерно 1 мин) и поэтому именуемая в литературе «долговременным спектром» [34], содержит весьма приблизительную информацию о свойствах речевого сигнала. Как следствие, при таком подходе вряд ли следует ожидать хороших результатов восстановления речевого сигнала, что и подтверждают экспериментальные исследования (см. раздел 6.5.1). Синтезированный, с использованием оценки долговременного спектра, нерекурсивный винеровский фильтр порядка 250 оказывается низкочастотным, с частотой среза 650 Гц на уровне минус 3 дБ. Такой фильтр подавляет не только шум, но и высокочастотные компоненты речевого сигнала. В результате, хотя отношение сигнал-шум в целом повышается, разборчивость речи возрастает едва заметно. Данный феномен поясняется тем, что разборчивость речи в значительной степени определяется качеством передачи информации о согласных звуках, спектр которых простирается до 10-11 кГц.

В этой связи естественной выглядит попытка использования кратковременного спектра 
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При этом помеха по-прежнему рассматривается как стационарный случайный процесс, тогда как речевой сигнал считается стационарным лишь на интервале времени 
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Результаты экспериментальных исследований свидетельствуют о более высоком качестве восстановленного с помощью такого фильтра речевого сигнала. Впрочем, положительное впечатление от вполне ощутимого прироста разборчивости омрачается появлением нового звукового эффекта, напоминающего плеск воды (по западной терминологии – музыкальный шум). Причина его кроется в нестационарном характере остаточной шумовой помехи, вызванном изменением во времени параметров фильтра, 

Характеризуя винеровскую фильтрацию в целом, можно констатировать ее невысокую эффективность в условиях достаточно высоких отношений сигнал-шум. Подобную ситуацию можно наблюдать в современных телевизионных приемниках, имеющих встроенную систему шумоподавления (предназначенную для работы с аналоговыми сигналами). Эффективность такой системы ощутима лишь при относительно малом уровне шумов (напомним, что шумы на телевизионном изображении имеют вид «снега»).

1.7.2. Адаптивная фильтрация
Идея адаптивной фильтрации, в принципе, достаточно проста [38]: если есть возможность получить информацию только о шумовом процессе (например, с помощью дополнительного микрофона или иного датчика, размещаемого как можно ближе к источнику шума - работающему двигателю, вибрирующей поверхности и т.п.), тогда можно так отрегулировать амплитуду и фазу этого шума, чтобы они максимально совпадали с таковыми для шумового процесса, находящегося «внутри» смеси 
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. Далее, чтобы получить речевой сигнал, достаточно вычесть отрегулированный (адаптированный) шум из смеси 
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. Очевидно, это вычитание можно трактовать как «сложение шумов в противофазе».
Рассмотрим алгоритм адаптивной фильтрации несколько подробнее. У адаптивного фильтра должны быть два входа. Роли сигналов, подаваемых на входы, неодинаковы. «Главный» входной сигнал (часто именуемый «образцовым сигналом» или просто «образцом») – это сигнально-шумовая смесь. Второй вход – «вспомогательный», на него подают шум, который поступает с выхода дополнительного датчика. Этот вспомогательный сигнал часто именуют «опорным».

Задача адаптивного фильтра состоит в изменении амплитуды и фазы вспомогательного входного сигнала таким образом, чтобы сделать его как можно ближе к «образцу». Поскольку шум, присутствующий в образцовом сигнале, коррелирован с опорным сигналом, на выходе фильтра будет получаться оценка шума, присутствующего в образцовом сигнале. Этот выходной сигнал, однако, нужен нам лишь как вспомогательное средство для решения окончательной задачи - вычисления разности между образцовым сигналом и выходным сигналом адаптивного фильтра. Эта разность и представляет собой очищенный от шума речевой сигнал. 

Таким образом, адаптивный фильтр можно трактовать как систему, имеющую два выхода, роли которых также неодинаковы. «Главным» выходным сигналом является разностный сигнал, т.е. речевой сигнал, очищенный от шумов. Второй выходной сигнал адаптивного фильтра играет «вспомогательную» роль – это оценка шума, маскирующего речевой сигнал.

Адаптивная фильтрация значительно эффективнее винеровской – качество восстановленного речевого сигнала оказывается весьма высоким даже в условиях малых отношений сигнал-шум. Расплатой за столь высокую эффективность является необходимость в дополнительном (опорном) источнике информации о шуме.

1.7.3. Метод деконволюции
Как уже отмечалось, математическая модель сигнала, маскируемого реверберационной помехой, имеет вид свертки (конволюции) речевого сигнала 
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Заметим, что применительно к системам связи 
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 - это импульсная характеристика канала связи (тракта передачи).

В принципе, задача восстановления сигнала 
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 может быть решена путем деконволюции (deconvolution), если известна импульсная характеристика 
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, оператор прямого и обратного преобразований Фурье, соответственно.

Практическое решение задачи деконволюции, однако, часто наталкивается на серьезные трудности, обусловленные тем, что реальные сигналы всегда присутствуют на фоне шумов:
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 - шумовая помеха.

В результате, из-за возможного деления 
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 на малые значения функции 
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, восстановление сигналов при деконволюции может сопровождаться существенным усилением шумов и даже самовозбуждением системы из-за того, что синтезированный восстанавливающий фильтр оказывается неустойчивым.

1.8. Выводы

Целесообразно различать две разновидности каналов речевой коммуникации: каналы передачи и каналы утечки информации. Разборчивость (понятность) речи является важнейшим параметром, характеризующим оба этих вида каналов. Разборчивость речи можно измерить либо рассчитать. Измерения разборчивости речи можно производить как с участием дикторов и аудиторов (субъективные методы измерений), так и без их участия, т.е. инструментальными методами (объективные методы измерений).
Измерение разборчивости речи – составная часть акустической экспертизы. Заключительной фазой акустической экспертизы является принятие решения о классе качества тестируемого канала речевой коммуникации.

Наиболее популярным и весьма эффективным субъективным методом оценки разборчивости является метод артикуляции, в котором мерой разборчивости является отношение числа правильно принятых по испытуе​мому каналу элементов речи (звуков, слогов, слов или фраз) к достаточно большому общему числу переданных элементов. При этом разборчивость речи выражается в процентах или в долях единицы. Достоинства метода артикуляции – универсальность и сравнительная простота. Недостатками являются громоздкость, длительность и высокая стоимость процедуры измерений.

Неоспоримым преимуществом объективных методов измерений разборчивости речи является возможность значительного убыстрения и удешевления процедуры измерений. Уровень развития инструментальных методов пока еще недостаточен – весьма проблематичным, например, остается оценивание разборчивости речи в вокодерных цифровых каналах связи.
Объективные методы оценки разборчивости речи подразделяются на формантные, теоретико-информационные, модуляционные, эмпирические. Наиболее хорошо теоретически и экспериментально обоснованными являются формантный и модуляционный методы. Формантный метод, совершенствовавшийся на протяжении едва ли не 80 лет, изначально рассчитывался на учет влияния шумовой помехи. Однако последующие его доработки сделали возможным учет влияния едва ли не всех типов помех и каналов речевой коммуникации (за исключением вокодерных каналов цифровой связи). Модуляционный метод значительно моложе (около 35 лет). Его возрастающая, в последнее время, популярность объясняется одинаковостью механизма учета влияния как шумовой, так и реверберационной помех. Однако модуляционный метод, как и формантный, неэффективен при акустической экспертизе вокодерных каналов цифровой связи.

Построение теории разборчивости речи базируется на существенном использовании результатов экспериментальных исследований свойств голосового и слухового трактов человека.

Речевые сигналы обладают специфическими спектральными и временными характеристиками. Понятие формантного спектра занимает весьма заметное место в формантном методе оценивания разборчивости речи. Тем не менее, в различных научных школах формантный спектр определяют по-разному. Это вызывает естественное недоумение и даже «крамольный» вопрос: а так ли уж необходимо понятие формантного спектра? В закономерности постановки такого вопроса убеждает и тот факт, что в ряде версий формантного метода (версия Сапожкова, американские методы AI и SII) понятие формантного спектра не использовано.
Что касается характеристик слуховой системы человека, для оценивания разборчивости речи наибольшее значение имеют такие характеристики как порог слышимости, логарифмическая ширина критической полосы слуха, уровень маскировки слуха.

При защите каналов речевой коммуникации от утечки информации могут применяться пассивный и активный методы защиты. Нежелательным побочным эффектом активного метода является повышение уровня помех в точке передачи речевой информации. Поэтому предпочтительным считается пассивный метод защиты, а к применению активного метода обычно прибегают тогда, когда пассивный метод не обеспечивает должной эффективности.
Задача повышения разборчивости речи путем ее обработки может быть решена тем более эффективно, чем более полно учитываются свойства речевого сигнала и помехи. Так, при подавлении шумовой помехи, адаптивная фильтрация оказывается намного эффективнее винеровской фильтрации за счет учета не только энергетических, но и фазовых свойств сигнала и шума. Что касается подавления реверберационной помехи, эту задачу решают методом деконволюции, однако для ее решения необходимо знать свойства среды, порождающей реверберационную помеху. Кроме того, полученное решение не всегда удовлетворительно из-за роста уровня фонового шума, а также из-за возможной неустойчивости восстанавливающего фильтра.
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