Измерение разборчивости речи

План:

Системы связи и защита речевой информации. Методы измерения разборчивости речи. Субъективный и объективный подходы. Характеристики речевого и слухового трактов, учитываемые при расчете и измерениях разборчивости речи. Измерительные системы. Автоматизация измерений.

1. Речевой сигнал в системах связи и в каналах утечки информации

Тракт передачи речи (ТПР), обобщенная схема  которого приведена на рис.1, состоит из микрофона М, передающей аппаратуры (ПА), канала связи (КС), приемной аппаратуры (ПрА), телефона (Т) [6].
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Рис.1. Тракт передачи речи

Сопоставляя схему ТПР со схемой технического канала утечки информации (ТКУИ) [1,2], содержащей блоки «объект» (источник речевого сигнала), «среда» (воздух, элементы конструкции здания и т.п.) и «технические средства разведки» (ТСР – микрофоны, диктофоны и т.п.), приведенной на рис.2, нетрудно заметить очевидное их сходство:

· блоку ПА на рис.1 соответствует блок «объект» на рис.2;

· блоку «канал связи» на рис.1 соответствует блок «среда» на рис.2;

· блоку ПрА на рис.1. соответствует блок ТСР на рис.2.


Рис.2. Технический канал утечки информации

Поэтому вполне понятно принципиальное сходство критериев качества, используемых при анализе обоих задач. Так, согласно [6], основными критериями качества тракта передачи речи служат:

· разборчивость;

· громкость;

· натуральность.

При этом громкость не является самодостаточным параметром – она используется совместно с разборчивостью и определяет желаемый (комфортный) уровень принимаемых сигналов. Даже из личной практики каждого человека известно, что чересчур низкий уровень громкости приводит к снижению разборчивости. Исследования показывают, что разборчивость понижается и при чересчур высоком уровне громкости речи.

Натуральность речи – это способность системы воспроизводить не только смысл передаваемой речи, но и ее тембр, индивидуальные особенности речи диктора. Для трактов передачи речи (телефонная связь, радиосвязь) эта характеристика является второстепенной, за исключением тех случаев, когда стоит задача высококачественного воспроизведения речи диктора (или пения). В ТКУИ натуральность речи также является второстепенной, если только не стоит задача определения личности диктора.

Таким образом, разборчивость речи является основным параметром, характеризующим как ТПР, так и ТКУИ.

2. Методы измерения разборчивости речи

Все методы измерения разборчивости речи условно делятся на субъективные и объективные [6]. «Условно» - поскольку существует по меньшей мере две трактовки «субъективности-объективности» метода. 

Первая трактовка. Согласно первой трактовке, при субъективном методе разборчивость речи оценивают по результатам единственного опыта – отсюда неизбежное влияние на результаты измерений особенностей речи и слуха людей, участвующих в испытаниях. Чтобы объективизировать метод, нужно осуществить много экспериментов с различными дикторами и абонентами, а затем усреднить результаты измерений.

Разборчивость передаваемой речи оценивают по пятибалльной шкале Международного Консультативного Комитета по Радиосвязи (МККР) [6]:

· неразборчиво;

· разборчиво временами;

· разборчиво с трудом;

· разборчиво;

· совсем разборчиво.

Примером объективизации измерений разборчивости речи служат современные методы оценки качества передачи речи по трактам связи, изложенные в Государственном стандарте Российской Федерации [7], согласно которым в испытаниях должно участвовать не менее 3-х дикторов и 4-5-ти аудиторов, удовлетворяющих ряду условий (отсутствие выраженных дефектов речи и слуха, нетренированность). Например, при оценивании фразовой разборчивости диктор читает одну таблицу фраз в нормальном темпе произнесения (одна фраза за 2,4 с) и вторую таблицу в ускоренном темпе (одна фраза за 1,5-1,6 с). Пауза между фразами должна быть 5-6с. Аудитор прослушивает сначала таблицу, прочитанную диктором в нормальном темпе, затем таблицу, прочитанную тем же диктором в ускоренном темпе. Правильность приема фраз определяют по квитанции, переданной по каналу телефонной связи. Цикл измерений состоит из передачи всеми дикторами по 10 таблиц каждым, и приема всеми аудиторами всех переданных таблиц. Фразу считают неправильно принятой, если хотя бы одно слово принято неправильно, пропущено или добавлено. Фразовую разборчивость определяют путем вычисления процента правильно принятых фраз для нормального и ускоренного темпов произнесения по формуле 
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где ji - результат единичного измерения фразовой разборчивости, %; N - число единичных измерений; JН - фразовая разборчивость при нормальном темпе произнесения, %; JУ - фразовая разборчивость при ускоренном темпе произнесения, %.

Методы, подобные описанному выше, называют артикуляционными. При их использовании необходимо располагать специальными артикуляционными таблицами, составление которых – самостоятельная сложная задача. Другой недостаток артикуляционных методов – большое время испытаний, составляющее несколько недель.

Очевидное достоинство артикуляционных методов – простота, позволяющая участвовать в испытаниях операторам с относительно низким уровнем технической квалификации. 

Вторая трактовка. При второй трактовке «субъективности-объективности» метода субъективными называют все методы, в которых человек является составной частью измерительного тракта, а объективными – такие методы, в которых весь измерительный процесс осуществляется приборами без участия органов чувств человека. С этой целью передающий и принимающий операторы должны быть заменены искусственными эквивалентами («искусственный голос», «искусственное ухо»).

Тональный метод. В [6] описывается два метода измерения разборчивости речи, базирующихся на такой трактовке объективности. В так называемом «тональном методе» несколько дикторов заменены единственным искусственным голосом, который генерирует чистые тоны. Искусственный голос представляет собой обычный громкоговоритель без диффузора, возбуждаемый с помощью тонального генератора таким образом, чтобы уровень звуковых давлений, создаваемых на различных частотах, соответствовал бы кривой спектра формант. Помещение передачи и помещение приема речевых сигналов искусственно зашумляют – тем самым обеспечивают требуемое отношение сигнал-шум, при котором испытываемая система должна нормально функционировать. Прием информации по-прежнему производит бригада аудиторов. При этом задача аудиторов упрощается: вместо того, чтобы осмыслить и записать услышанное звукосочетание, от них требуется лишь определить, слышен ли сигнал на данной частоте или не слышен. Кроме того, операторы должны измерить уровень ощущения формант – делается это весьма просто, путем введения положительного или отрицательного затухания в тракт связи. Если сигнал слышен, затухание делают положительным, пока сигнал перестанет быть слышным. Наоборот, если сигнал не слышен, затухание делают отрицательным, пока сигнал не станет слышным. Дальнейшее определение величины разборчивости речи производят аналитически, с помощью графиков и несложных формул.

Таки образом, тональный метод, в отличие от артикуляционного, можно отнести к  косвенным методам измерений разборчивости. 

Достоинства тонального метода: 

1) не применяются артикуляционные таблицы;

2) значительное сокращение времени измерений. 

Недостатки тонального метода:

1) повышенные требования к технической грамотности персонала, организующего испытания;

2) человек еще не выведен из состава измерительной системы.

Как указано в [6], тональный метод регламентирован ГОСТ № 8031-56. К настоящему времени, возможно, данный ГОСТ заменен более совершенным.

Объективный метод. В другом методе, именуемом «объективным», применяют как искусственный голос, так и искусственное ухо. В данном методе, как видим, человек полностью выведен из состава измерительной системы. Следует отметить, что искусственное ухо – обычный в технике акустических измерений прибор, применяемый при испытании телефонов и позволяющий воспроизвести акустическую нагрузку, создаваемую на телефон естественным ухом. Тем самым удается измерить звуковое давление, создаваемое звучащим телефоном в ухе. 

Общий порядок измерений при этом такой: 

1) С помощью генератора шума и громкоговорителя создают уровень шума, соответствующий условиям работы приемного конца испытуемого тракта. Измеряют уровень шума на выходе искусственного уха в критической полосе частот слуха, причем средняя частота этой полосы равна частоте измерительного тона. 

2) Генератор шума выключают, а вместо него на вход тракта «искусственный голос - канал передачи - искусственное ухо» подают тональный сигнал. Уровень интенсивности звука на микрофоне берется таким, чтобы при условном нуле на регулировщике затуханий распределение звуковых давлений соответствовало кривой спектра формант. 

3) С помощью регулирования затуханий  добиваются, чтобы уровень сигнала на выходе искусственного уха был таким же, как уровень шума. Показания регулятора затуханий представляют собой результат измерений уровня ощущений. 

4) Далее, как и в тональном методе, определение величины разборчивости речи производят аналитически, с помощью графиков и несложных формул (тех же).

Объективный метод точнее и быстрее тонального, для его проведения не нужны операторы (дикторы и аудиторы). Наконец, объективный метод принципиально позволяет полностью автоматизировать процедуру измерений на базе современных ЭВМ.

Как и тональный метод, объективный метод является косвенным, т.е. разборчивость речи оценивается не путем подсчета правильно распознанных речевых единиц, а путем проведения специального измерительного эксперимента со звуковыми сигналами в виде тона и полосового шума, в ходе которого измеряются уровни ощущений в нескольких полосах частот. Разборчивость речи вычисляют, базируясь на результатах экспериментальных измерений.

Ввиду неоспоримых достоинств объективного метода, а также в силу отмеченного выше принципиального сходства ТПР и ТКУИ, в настоящее время объективный метод в той или иной модификации применяют как при оценке качества каналов связи [], так и при оценке эффективности защиты речевой информации [9,10,12]. Поэтому целесообразно подробно рассмотреть идею, лежащую в основе рассмотренных выше косвенных методов измерения разборчивости речи. При этом целесообразно также вспомнить некоторые положения психофизиологии речи и слуха, на использовании которых базируются косвенные методы.

3. Основные свойства речевых сигналов

Спектральные свойства звуков речи. Спектры гласных звуков представляют собой (в первом приближении) периодическую последовательность спектральных пиков. Период следования этих пиков называют частотой основного тона. Выраженные всплески уровня «огибающей» спектральных пиков именуют «формантами» (рис.3).
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Рис.3. Вид спектра гласного звука

Полезная информация о гласном звуке речи содержится в описании соответствующих формант. Принято каждую форманту описывать ее граничными частотами. В русском языке достаточно ограничиться одной-двумя формантами, чтобы достигнуть приемлемой разборчивости речи. 

Спектры согласных звуков либо полностью сплошные, т.е. совсем не содержат дискретных компонентов, либо сплошные в отдельных полосах частот. Эти спектры также содержат локальные всплески. Некоторые из них являются формантами, некоторые - нет.

Чтобы решить, какие всплески уровня спектра являются формантами, следует помнить, что физическая природа формант – явление резонанса в полостях глотки и носоглотки (рис.4). 

[image: image3.jpg]



Рис.4. Полости глотки (1) и носоглотки (2-4)

В отдельных звуках можно заметить до 6 спектральных подъемов. К формантам относятся только те, которые обусловлены явлением резонанса в речевом аппарате человека. Часть формант (как указывалось – одна-две в русском языке) обеспечивают разборчивость речи, другая часть обеспечивает индивидуальность голоса диктора, что может быть использовано в задачах распознавания голоса (идентификации) диктора.

Форманты звуков речи расположены в области частот от 200 до 8600 Гц. Однако подавляющая часть формант звуков речи находится в пределах от 300 до 3000 Гц, поэтому такую полосу обычно считают достаточной для хорошей разборчивости речи.

Спектральные различия между звуками речи являются главными, хотя и не единственными. Например, при  распознавании согласных звуков важны и временные характеристики.

Интегральные спектральные характеристики речи. Как следует из названия, интегральные спектральные характеристики речи характеризуют свойства речевого процесса в целом [6]. Сюда относят:
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Спектром речи называют оценку спектральной плотности мощности речевого сигнала 
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 называют зависимость наиболее вероятного уровня формант от частоты. Чтобы оценить спектр формант, необходимо также располагать отрезком речи большой протяженности. Спектр формант на всех частотах меньше спектра речи (рис.5):
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Рис.5. Соотношение спектра речи 
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Относительная встречаемость формант 
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 по спектру может быть оценена так. Разобьем весь диапазон частот на полоски, например, по 100 Гц, и подсчитаем относительное число формант (в %) каждой полоске. Результат такого подсчета даст нам кривую 
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Рис.6. Относительная встречаемость формант 
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4. Основные свойства слуха

Для оценивания разборчивости речи наибольшее значение имеют следующие характеристики слуховой системы человека, именуемые «постоянными слуха» [6]:

· порог слышимости 
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 – это минимальное звуковое давление, ниже которого ухо не воспринимает звук (рис.7). Выражается в децибелах, по отношению к давлению 
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Рис.7. Порог слышимости 
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Рис.8. Критическая полоса слуха 
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Ширина критической полосы слуха 
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 - это разрешающая способность слухового аппарата человека, который можно уподобить гребенке фильтров. Например, на частоте 100 Гц критическая полоса слуха близка 100 Гц, а на частоте 8000 Гц – близка 600 Гц (рис.8). Для удобства расчетов вводят понятие логарифмической критической полосы слуха (рис.9):
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Рис.9. Логарифмическая критическая полоса слуха [6]

Маскировка слуха – это явление ослабления слышимости или полного пропадания полезного звука на фоне мешающего звука. Количественно выражается как разница:
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 - порог слышимости при наличии мешающего звука. На рис.10 приведено семейство индивидуальных кривых маскировки для различных уровней маскирующего сигнала 
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Рис.10. Семейство индивидуальных кривых маскировки [19]

5. Измерение разборчивости

Различают [6] следующие виды (меры) разборчивости речи:

· разборчивость формант 
[image: image39.wmf]A

;

· разборчивость звуков 
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;

· разборчивость слогов 
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;

· разборчивость слов 
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;

· разборчивость фраз 
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.

При расчете разборчивости приходится иметь дело с частотно-зависимыми функциями. Поэтому результаты количественного расчета для различных участков спектра различны. Ввиду этого задача расчета решается разделением диапазона частот,  используемого для передачи речи, на узкие полосы, внутри которых можно не считаться с указанной частотной зависимостью и относить полученные результаты к средней частоте полосы. Далее вычисляется разборчивость для каждой полосы частот, а общая разборчивость находится суммированием «полосовых» разборчивостей.

Поскольку свойством аддитивности обладает только формантная разборчивость:
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 - формантная разборчивость в 
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-той полосе частот, идея расчета сводится к предварительному вычислению величины 
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, с последующим пересчетом ее в величины 
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, на основании имеющейся информации о зависимости между разными мерами разборчивости.

Разборчивость в каждой полосе можно представить в виде:
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 - формантная разборчивость в отсутствие мешающих факторов (шум, влияние тракта передачи); 
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 - коэффициент восприятия, учитывающий потери разборчивости из-за наличия мешающих факторов.

Разделение диапазона частот речевого сигнала на полосы можно производить по-разному. В [6] называется два способа: 

· деление на полосы одинаковой ширины;

· деление на равноартикуляционные полосы,

причем предпочтение отдается второму способу, позволяющему упростить выкладки. Количество полос при этом предлагается выбрать равным 
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. В работе [13] также выбран способ деления на равноартикуляционные полосы.

В [11-14] указывается иной способ – деление на октавные или третьоктавные полосы. Количество полос при этом предлагается выбрать равным 
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По-видимому, выбор способа деления на полосы частот – вопрос не столько принципиальный, сколько зависящий от «вкуса» исследователя.

Рассмотрим далее идею расчета разборчивости речи, исходя из принципа деления на равноартикуляционные полосы [6]. При этом
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поскольку, в силу вероятностного характера формантной разборчивости, справедливо соотношение
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Таким образом, 
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Величины 
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 определяют, исходя из эмпирической функциональной зависимости 
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 называют «постоянной артикуляционной характеристикой речи» [6]), где уровень ощущения формант 
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где 
[image: image65.wmf]p

B

¢

 - значение спектра формант на входе тракта; 
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 - порог слышимости; 
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 - маскировка от шумов всех видов; 
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 - логарифмическая ширина критической полосы слуха.

Для достаточно высоких уровней шума:
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выражение для уровень ощущения формант 
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Рис.11. Вид зависимости 
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Отметим два важных обстоятельства. Во-первых, функция 
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 не зависит от полосы частот. Во-вторых, в литературе можно встретить весьма различающиеся кривые 
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. Например, даже в работе [6] встречаем две такие кривые: для «идеализированной артикуляционной бригады» и для «типовой артикуляционной бригады». А в работе [10] приводится аналогичная зависимость, существенно отличающаяся от соответствующих кривых в работе [6]. Более внимательный анализ работы [10] показывает, что здесь вместо спектра формант 
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Таким образом, в [10] вместо зависимости 
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 предлагают использовать сходную, но количественно отличающуюся зависимость 
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Таким образом, хотя аналитическая методика расчета разборчивости речи на сегодняшний день проработана теоретически и экспериментально весьма глубоко, при практическом ее использовании следует помнить о существовании множества модификаций такой методики. Непродуманное «перекрестное» использование элементов этих методик может привести к неверным результатам расчета разборчивости речи.

5.1. Связь между различными видами разборчивости
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6. Шумовая и реверберационная помехи, защита пассивная и активная

Из приведенных выше соотношений следует, что в системах защиты речевой информации для снижения разборчивости речи необходимо стремиться уменьшить отношение "уровень речевого сигнала/уровень шума" (сигнал/шум) в местах возможного размещения датчиков аппаратуры акустической разведки. Уменьшение отношения сигнал/шум возможно путем или уменьшения (ослабления) уровня речевого сигнала (пассивные методы защиты), или увеличения уровня шума (создания акустических и вибрационных помех) (активные методы защиты).

5.6.1. Пассивные методы защиты

Пассивные методы защиты осуществляются путем звукоизоляции помещений. Звукоизоляция оценивается величиной ослабления акустического сигнала и обеспечивается с помощью архитектурных и инженерных решений, а также применением специальных строительных и отделочных материалов.

В случае если звукоизоляция помещения не обеспечивает требуемой эффективности защиты информации, то для ее повышения используют специальные звукопоглощающие материалы.
Наиболее часто применяют облицовочные звукопоглощающие материалы в виде плоских плит (плиты "Акмигран", "Акмант", "Силаклор", "Винипор", ПА/С, ПА/О, ПП-80, ППМ, ПММ) [12], располагаемые или вплотную, или на небольшом расстоянии от сплошной строительной конструкции (стены, перегородки, ограждения и т.п.). Используются также звукопоглощающие облицовки из слоя пористо-волокнистого материала (стеклянного или базальтового волокна, минеральной ваты) в защитной оболочке из ткани или пленки с перфорированным покрытием (металлическим, гипсовым и др.).
Между помещениями зданий и сооружений проходит много технологических коммуникаций (трубы тепло-, газо-, водоснабжения и канализации, кабельная сеть энергоснабжения, вентиляционные короба и т.д.). Для них в стенах и перекрытиях сооружений делают соответствующие отверстия и проемы, что значительно снижает звукоизоляцию помещений в целом. Кроме того, осуществляют специальную акустическую «развязку» коммуникаций [12].
Одним из наиболее слабых звукоизолирующих элементов ограждающих конструкций выделенных помещений являются двери и окна. Поэтому предпринимаются специальные меры по устранению недостатков этих элементов (прокладки, обивка и т.п.).
Пассивные методы защиты информации, как правило, реализуются при строительстве или реконструкции зданий на этапе разработки проектных решений, что позволяет заранее учесть типы строительных конструкций, способы прокладки коммуникаций, оптимальные места размещения выделенных помещений.
В случае технической невозможности использования пассивных средств защиты помещений или если они не обеспечивают требуемых норм по звукоизоляции, используются активные меры защиты.
5.6.2. Активные методы защиты

Активные методы защиты заключаются в создании маскирующих акустических и вибрационных помех.
Акустическая маскировка эффективно используется для защиты речевой информации от утечки по всем каналам утечки, а виброакустическая - по виброакустическому и оптико-электронному (акустооптическому) каналам.
В настоящее время создано большое количество различных систем активной виброакустической маскировки, успешно используемых для подавления средств перехвата речевой информации. К ним относятся: системы "Заслон", "Кабинет", "Барон", "Порог-2М", "Фон-В", "Шорох", VNG-006, ANG-2000, NG-101, "Эхо" и т.д. [12].
Для формирования виброакустических помех применяются специальные генераторы на основе злектровакуумных, газоразрядных и полупроводниковых радиоэлементов. На практике наиболее широкое применение нашли генераторы шумовых колебаний.
Наряду с шумовыми помехами в целях активной акустической маскировки используют "речеподобные" помехи, хаотические последовательности импульсов и т.д.
Роль оконечных устройств, осуществляющих преобразование электрических колебаний в акустические колебания речевого диапазона частот, обычно выполняют малогабаритные широкополосные акустические колонки, а осуществляющих преобразование электрических колебаний в вибрационные - вибрационные излучатели.
Акустические колонки систем зашумления устанавливаются в помещении в местах наиболее вероятного размещения средств акустической разведки, а вибрационные излучатели крепятся на оконных рамах, стеклах, коробах, трубопроводах, стенах, потолках и т.д.
5.6.3. Виды помех

В системах акустической и виброакустической маскировки используют шумовые, "речеподобные" и комбинированные помехи [12].
Наиболее часто из шумовых используют:
· "белый" шум (постоянная спектральная плотность в речевом диапазоне частот);

· "розовый" шум (спад спектра 3 дБ на октаву в сторону высоких частот); 

· «коричневый» шум (спад спектра 6 дБ на октаву в сторону высоких частот);
· шумовая "речеподобная" помеха (шум с огибающей амплитудного спектра, подобной речевому сигналу).
Чаще всего в системах акустической и виброакустической маскировки используют помехи типа "белого" и "розового" шумов.
В ряде систем виброакустической маскировки возможна регулировка уровня помехового сигнала. Например, в системах "Кабинет" и ANG-2000 осуществляется ручная плавная регулировка уровня помехового сигнала, а в системе "Заслон-2М" – автоматическая (в зависимости от уровня маскируемого речевого сигнала). В комплексе "Барон" возможна независимая регулировка уровня помехового сигнала в трех частотных диапазонах (центральные частоты: 250, 1000 и 4000 Гц). Система "Шорох-1" позволяет регулировать форму генерируемой помехи пятиполосным октавным эквалайзером [12].
"Речеподобные" помехи формируются (синтезируются) из речевых сигналов. При этом возможно формирование помехи как из скрываемого сигнала, так и из некоррелированных со скрываемым сигналом речевых фрагментов (отрезков).
Характерным представителем помех, формируемых из речевых фрагментов, некоррелированных со скрываемым сигналом, является помеха типа "речевой хор". Такая помеха формируются путем смешения фрагментов речи нескольких человек (дикторов).
Среди помех, формируемых из скрываемого сигнала, можно выделить два типа: "речеподобную" реверберационную и "речеподобную инверсионную".
"Речеподобная" реверберационная помеха формируется из фрагментов скрываемого речевого сигнала путем многократного их наложения с различными уровнями.
"Речеподобная инверсионная"  помеха формируется из скрываемого речевого сигнала путем сложной инверсии его спектра.
Комбинированные помехи формируются путем смешения различного вида помех, например помех типа "речевой хор" и "белый" шум, "речеподобных" реверберационной и инверсионной помех и т.п.
К настоящему времени имеется информация об использовании речеподобных помех в системах защиты речевой информации.

Та, например, "речеподобная" помеха типа "речевой хор" и комбинированная помеха типа "речевой хор" и "белый" шум реализованы в комплексе "Барон". Для этих целей в его состав кроме обычного генератора шума включены три радиоприемника, независимо настраиваемые на различные радиовещательные станции FM (УКВ-2) диапазона [12].
"Речеподобная" комбинированная (реверберационная и инверсионная) помеха используется в системе акустической маскировки "Эхо" [12].
В отличие от «чисто» шумовых помех, оценку эффективности которых можно осуществить инструментально-расчетным методом [6], оценку эффективности "речеподобных" помех, и особенно формируемых из скрываемого речевого сигнала, приходится осуществлять методом артикуляционных испытаний [12].
Кроме того, "речеподобные" помехи сложнее формировать. Вместе с тем, в работе [12] приводятся результаты экспериментальных исследований, свидетельствующие о практически одинаковой эффективности «речеподобных» помех и розового шума.

5.7. Повышение разборчивости речи путем ее обработки
Для последнего времени характерен повышенный интерес к проблеме создания систем автоматического распознавания речи, идентификации человека по голосу. Очевидна тесная связь такой проблемы с проблемой защиты речевой информации. Действительно, как в задачах автоматического распознавания речи, так и в задачах защиты речевой информации, «результирующий» речевой сигнал 
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 - исходный речевой сигнал; 
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Очевидно, разборчивость речи можно повысить, если поставить задачу такой коррекции (фильтрации) сигнала 
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 максимально возможно приближался бы к исходному сигналу 
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Постановка задачи коррекции речевых сигналов изображена на рис11.
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Рис.11
Существует большое количество подходов к коррекции речевых сигналов, среди которых можно выделить две основные группы: 

1) общие фильтрационные подходы, не учитывающие специфику речевых сигналов;

2) методы, основанные на специальных моделях речеобразования.
Вторая группа методов является   более   эффективной. Задача  восстановления речевого сигнала при этом разбивается на три этапа:
1) оценивание параметров авторегрессионной модели речеобразования;

2) оценивание параметров передаточной функции среды и фоновых помех;
3) применение фильтрационной процедуры, на основе полученных оценок параметров, с целью восстановления искаженного сигнала.
Успешное развитие современных речевых технологий стало возможным во многом благодаря внедрению авторегрессионной (АР) модели речеобразования (рис.12).
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Рис.12

Данная модель учитывает основные механизмы генерирования речевых сигналов и в то же время удобна при практическом применении. Однако искажения, вводимые в речевой сигнал вследствие его прохождения через акустическую среду или канал связи, приводят к отклонениям от данной модели, что влечет за собой существенное ухудшение характеристик систем обработки речи. Поэтому возникает необходимость в использовании систем предварительной коррекции речевых сигналов, обеспечивающих устранение или сведение к приемлемому уровню описанных искажений. 

В [18] произведен обзор работ, посвященных системам цифровой коррекции речевых сигналов, а также предложены собственные методы такой коррекции. В качестве одного из наиболее эффективных методов фильтрации речевых сигналов называется калмановская фильтрация. Традиционные методы калмановской фильтрации речевых сигналов имеют итерационную структуру, что удобно при проведении обработки в реальном масштабе времени, однако требуют перевычисления всех внутренних переменных алгоритма при поступлении каждого нового отсчета речевого сигнала. Как следствие, существующие алгоритмы являются низкоэффективными в вычислительном плане. Вместе с тем, попытки модифицировать алгоритм калмановской фильтрации зачастую приводят к неприемлемому снижению точности вычислений. В [18] называется еще один недостаток существующих методов калмановской фильтрации – неспособность обрабатывать сигналы «блоками» - и предлагается эффективный алгоритм блочной калмановской фильтрации. Этот недостаток  является принципиальным в задачах передачи речи по коммуникационным каналам. Заметим, однако, что он вряд ли важен в задаче защиты речи от утечки в акустическом и вибрационном каналах. 

Интерес представляет рассмотренный в [18] метод «слепой деконволюции» речевых сигналов, направленный на устранение влияния передаточной функции среды 
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. Спецификой предложенного в [18] подхода является использование единственного канала приема речевой информации, тогда как большинство существующих работ рассматривает ситуации многоканального приема информации. 
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Приложение

Каналы утечки речевой информации

В [1,2] приведены два определения технического канала утечки информации (ТКУИ): 1) как совокупности объект+среда+ТСР (техническое средство разведки); 2) как способа получения информации с помощью ТСР. 

В зависимости от физической природы возникновения информационных сигналов, среды распространения акустических колебаний и способов их перехвата технические каналы утечки акустической (речевой) информации подразделяют на воздушный, вибрационный, электроакустический, оптико-электронный и параметрический [1,2].
В воздушных технических каналах утечки информации средой распространения акустических сигналов является воздух, и для их перехвата используются миниатюрные высокочувствительные микрофоны и специальные направленные микрофоны. Миниатюрные микрофоны объединяются (или соединяются) с портативными звукозаписывающими устройствами (диктофонами) или специальными миниатюрными передатчиками. Автономные устройства, конструктивно объединяющие миниатюрные микрофоны и передатчики, называют закладными устройствами перехвата речевой информации, или просто акустическими закладками. Перехваченная закладными устройствами речевая информация может передаваться по радиоканалу, оптическому каналу, телефонной линии, сети переменного тока, вспомогательным техническим средствам и системам (ВТСС) - водопроводным и канализационным трубам и т.п. Использование портативных диктофонов и акустических закладок требует проникновения на контролируемый объект (в помещение). В том случае, когда это не удается, для перехвата речевой информации используются направленные микрофоны.

Вибрационный канал – средой распространения являются конструкции помещения или здания (стены, пол, потолок, трубы и т.п.), в качестве ТСР обычно применяют так называемые «электронные стетоскопы» (контактный микрофон+усилитель). Реализованные в виде комбинации с радиоустройством, такие стетоскопы именуют «радиостетоскопами».

Электроакустический канал – любой элемент/устройство, обладающее «микрофонным эффектом», т.е. превращающее механическое колебание в электрический сигнал. Примеры: трансформаторы, дроссели, некоторые датчики пожарной сигнализации, громкоговорители радиотрансляционной сети, телефонные аппараты с электромеханическими вызывными звонками. Особая разновидность электроакустического канала – высокочастотное навязывание (контактное введение токов высокой частоты в ВТСС, с последующим съемом модуляционного сигнала).

Параметрический канал – используется изменение параметров электронных схем, обусловленное воздействием акустических волн. В качестве “носителей” такий электронных схем используют, например, гетеродинные приемники, телевизоры и т.п. Иной вариант реализации – высокочастотное облучение полуактивных закладок.

Оптико-электронный канал – используются инфракрасные лазеры, совместно с приемной аппаратурой, фиксирующей отражение лазерного луча от оконных стекол, зеркал, стекол в картинах («лазерные микрофоны»).
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